Umowa powierzenia przetwarzania danych osobowych nr ...,

zawarta W dniu ........ccoeeeeeiiiiiiiiineee, r., we Wroctawiu, pomiedzy:

Dolnoslaskim Wojewédzkim Osrodkiem Medycyny Pracy,
z siedzibg we Wroctawiu, adres: ul. Joannitow 10-12, 50-525 Wroctaw,
NIP 8971588388, REGON 000294846, reprezentowanym przez:

dr n. med. Jarostawa Tomczyka — Dyrektora,

zwanym w dalszej czesci umowy Podmiotem Powierzajacym, a

zwang dalej Podmiotem Przetwarzajacym.

§1
Na podstawie art. 28 ust. 3 RODO Podmiot Powierzajgcy powierza przetwarzajgcemu

przetwarzanie danych osobowych w celu poprawnej realizacji oraz tylko i wylgcznie
w zakresie niezbednym do realizacji umowy gtéwne.

Podmiot Powierzajgcy o$wiadcza, ze jest administratorem danych w rozumieniu art. 4 pkt 7)
RODO w stosunku do danych powierzonych przetwarzajgcemu.

Przetwarzajgcy oswiadcza, ze jest podmiotem przetwarzajgcym w rozumieniu art. 4 pkt 8)
RODO, w stosunku do danych powierzonych przez Podmiot Powierzajacy.

Niniejsza umowa zostaje zawarta w celu zapewnienia bezpieczenstwa danych osobowych
przetwarzanych przez przetwarzajgcego.

§2
W zwigzku z zawarciem i realizacjg Umowy z dnia........ccccoiiiiiiii, r.
] zawartej przez Strony (dalej: Umowa Gtéwna), Podmiot Powierzajgcy

powierza Podmiotowi Przetwarzajgcemu dane osobowe w celu wykonania Umowy Gtéwnej
w zakresie takich danych, jak:

1) dane pacjentow, pracownikdw i wspotpracownikow Podmiotu Powierzajgcego.

2) Zakres powierzonych danych obejmuje: imie i nazwisko, data i miejsce urodzenia,
PESEL, adres, informacje o stanie zdrowia, numer telefonu, wizerunek oséb, numer tablic
rejestracyjnych samochodéw.

Zakres danych osobowych wymienionych w ust. 1 jest maksymalnym katalogiem danych,
ktére mogg by¢ przetwarzane w zwigzku z realizacjg Umowy. W rzeczywisto$ci dane moga
byC przekazywane przez Powierzajgcego w mniejszym zakresie bez uszczerbku
dla postanowienn Umowy powierzenia. Zakres danych moze ulec zmianie w przypadku zmiany
aktualnie obowigzujgcych przepiséw prawa.

Podmiot Przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe zgodnie z poleceniem
Podmiotu Powierzajgcego, przestrzegajac:

— postanowien Umowy powierzenia;



— obowigzujgcych przepiséw regulujgcych kwestie ochrony danych osobowych,
w szczegolnosci Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogolne rozporzadzenie o ochronie danych) (Dz. Urz. UE, L2016, 119, s.1), zwanym dalej
Rozporzadzeniem oraz ustawy z dnia 10 maja 2018 roku o ochronie danych osobowych,
zwang dalej Ustawa.

Podmiot Powierzajgcy zapewnia, 2ze posiadane i przekazywane Podmiotowi
Przetwarzajgcemu dane osobowe do przetwarzania, zostaty zgromadzone zgodnie
z obowigzujgcymi przepisami prawa.

§3

Miejscem wykonywania Umowy, w zakresie udostepnionych na podstawie Umowy danych
osobowych, jest siedziba Podmiotu Powierzajgcego, w ktérej zapewnione sg $rodki
techniczne i informatyczne niezbedne do zgodnego z obowigzujgcymi przepisami wykonania
Umowy oraz - w sytuacjach tego wymagajgcych - siedziba Podmiotu Przetwarzajgcego,
w ktorej srodki techniczne i informatyczne sg niezbedne do zgodnego z obowigzujgcymi
przepisami realizacji Umowy.

Podmiot Przetwarzajagcy o$wiadcza, ze zapewnia srodki techniczne i informatyczne niezbedne
do zgodnego z obowigzujgcymi przepisami wykonania niniejszej Umowy jak réwniez Umowy
Gtéwne;.

Strony zobowigzujg sie, ze podczas realizacji Umowy beda $cisle wspotpracowacé ze sobg
w zakresie dotyczgcym przetwarzania danych osobowych na podstawie niniejszej Umowy.

Obowigzek wspotpracy w szczegolnosci dotyczy wzajemnego przekazywania informacji oraz
dokonywania ustalen w zakresie bezpieczehstwa danych osobowych przez osoby
upowaznione.

Podmiot Przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy danych osobowych
powierzonych mu w zwigzku z wykonywaniem Umowy.

Podmiot Przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe tylko i wytgcznie
w zakresie okreslonym w zbiorach danych powierzonym przez Podmiot Powierzajacy.

§4

Podmiot Przetwarzajgcy zobowigzuje sie dotozy¢ szczegdlnej starannos$ci przy przetwarzaniu
powierzonych danych osobowych oraz oswiadcza, ze posiada przyjetg i wdrozong
dokumentacje, zgodnie z wymogami Rozporzgdzenia.

Podmiot Przetwarzajgcy oswiadcza, iz system informatyczny, jaki wykorzystywany bedzie
w procesie przetwarzania powierzonych niniejszg Umowg danych, spetnia wymagania
okreslone w Rozporzadzeniu.

Podmiot Przetwarzajgcy oswiadcza, ze daje gwarancje wdrozenia odpowiednich Srodkow
informatycznych, technicznych i organizacyjnych, aby przetwarzanie danych osobowych
spetniato wymogi Rozporzadzenia i chronito prawa osob, ktérych przetwarzane na podstawie
niniejszej Umowy dane dotycza.

§5

Podmiot Przetwarzajgcy zobowigzuje sie do dopuszczania do przetwarzania danych
wytgcznie osoby posiadajgce upowaznienie przeznaczone do przetwarzania danych
osobowych w ramach realizacji warunkéw Umowy Gtéwne;j.



Podmiot Przetwarzajgcy o$wiadcza, ze osoby dopuszczone do przetwarzania danych zgodnie
z niniejszg Umowg, zobowigzaty sie do zachowania w tajemnicy tresci danych osobowych,
nieujawniania informacji, do ktérych bedg miaty dostep zgodnie z wykonywaniem
powierzonych obowigzkow, zachowania szczegodlnej starannosci w trakcie dokonywania
operacji przetwarzania danych.

Podmiot Przetwarzajgcy oswiadcza, ze osoby dopuszczone do przetwarzania danych zgodnie
z niniejszg Umowag, zobowigzaty sie¢ do stosowania procedur i srodkdw majgcych na celu
wiasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych, zabezpieczenia danych
przed ich udostepnieniem osobom nieupowaznionym, przestrzegania postanowien i wymogoéw
Rozporzadzenia i Umowy.

Podmiot Przetwarzajgcy zobowigzuje sie do prowadzenia ewidencji oséb upowaznionych
do ich przetwarzania.

Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢ za dziatania i zaniechania pracownikéw
i ewentualnych Podwykonawcow jak za wlasne dziatania i zaniechania.

Podmiot Przetwarzajgcy zobowigzuje sie do wywigzywania sie z obowigzku odpowiadania
na zgdania osoby, ktorej dane dotyczg, w zakresie wykonywania jej praw okreslonych
w rozdziale |l Rozporzadzenia tj. Prawa osoby, ktérej dotyczg dane.

Obowigzek informacyjny, o ktérym mowa art. 13 Rozporzadzenia spoczywa na Podmiocie
Powierzajgcym.

§6

Podmiot Przetwarzajgcy jest zobowigzany do niezwlocznego (nie pézniej niz w ciggu
24 godzin) raportowania Inspektorowi Ochrony Danych w DWOMP, wszystkich incydentéw
bezpieczenstwa danych, w szczegolnosci tych, ktére dotyczg danych osobowych
powierzonych przez Podmiot Powierzajgcy.

Podmiot Przetwarzajgcy zobowigzuje sie¢ do wywigzywania si¢ z obowigzkoéw okreslonych
w art. 32-36 Rozporzadzenia Przetwarzajgcy powiadamia Podmiot Powierzajgcy o kazdym
podejrzeniu naruszenia danych osobowych, jak rowniez o kazdym naruszeniu danych
osobowych - nie poOzniej niz w ciggu 24 godzin od pierwszego zgtoszenia, umozliwia
Podmiotowi Powierzajgcemu uczestnictwo w czynno$ciach wyjasniajgcych oraz informuje
Podmiot Powierzajacy o poczynionych ustaleniach z chwilg ich dokonania, w szczegdlnoci
o stwierdzeniu naruszenia.

Powiadomienie o stwierdzeniu naruszenia powinno byé przestane Podmiotowi
Powierzajgcemu wraz z wszelkg niezbedng dokumentacjg dotyczgcg naruszenia, aby
umozliwi¢ Podmiotowi Powierzajgcemu spetnienie obowigzku powiadomienia PUODO.

W przypadku, gdy Podmiot Powierzajgcy bedzie zobowigzany do poniesienia kosztow
z zwigzku z naruszeniem danych osobowych wynikajgcym z dziatania lub zaniechania
Podmiotu  Przetwarzajgcego, =zastrzega sobie mozliwos¢ obcigzenia  Podmiotu
Przetwarzajgcego tymi kosztami.

Podmiot Powierzajgcy, w razie naruszenia przez Podmiot Przetwarzajgcy terminu wskazanego
w§7 ust. 3 Umowy, moze zgadaé zaptaty kary umownej przez Podmiot Przetwarzajgcy
wysokosci 150,00 zt za kazdy dzien opoznienia.

Podmiot Przetwarzajgcy odpowiada za szkody, jakie powstaty wobec Podmiotu
Powierzajgcego, administratoréw danych lub oséb trzecich w wyniku niezgodnego z Umowg
przetwarzania danych osobowych.



§7

Podmiot Powierzajgcy nie upowaznia Podmiotu Przetwarzajgcego bez pisemnej zgody
do dalszego powierzania danych wskazanych w § 2 niniejszej Umowy.

Dalsze Powierzenie moze nastgpi¢ wytgcznie w celu niezbednym do nalezytego wykonania
Umowy Gtéwnej, chyba ze przepis szczegdlny stanowi inaczej.

Podmiot Przetwarzajgcy jest zobowigzany do uzyskania pisemnej zgody do dalszego
powierzania.

Podmiot Przetwarzajgcy jest zobowigzany do zapewnienia, ze Podmioty, ktérym Podmiot
Powierzajgcy podpowierzy dane, spetniajg takie same wymagania i obowigzki ochrony danych
osobowych, jak Podmiot Przetwarzajgcy, w szczegdlnosci obowigzek zapewnienia
wystarczajgcych gwarancji wdrozenia odpowiednich srodkéw organizacyjnych i technicznych,
aby przetwarzanie odpowiadatlo wymogom aktualnie obowigzujgcych przepiséw prawa
w zakresie ochrony danych osobowych.

Podmiot Przetwarzajgcy ponosi odpowiedzialnos¢ wobec Podmiot Powierzajgcy
za naruszenie postanowien niniejszej Umowy przez Podmioty ktéorym podpowierzyt
przetwarzanie danych.

§8
1. Strony niniejszej umowy zobowigzujg sie do:

1) zachowania tajemnicy wszelkich informacji otrzymanych i uzyskanych w zwigzku
z wykonywaniem zobowigzan wynikajgcych z realizacji Umowy Gtownej;

2) tego, iz w razie watpliwosci w przedmiocie kwalifikacji okreslonych informacji na potrzeby
wykonywania niniejszej Umowy, kwalifikowa¢ te informacje jako informacje chronione
zapisami niniejszej Umowy;

3) niesporzgdzania kopii ani jakiegokolwiek innego powielania, poza uzasadnionymi prawnie
przypadkami, informacji otrzymanych i uzyskanych w zwigzku z realizacjg Umowy
Gtéwnej;

4) tego, iz przekazywanie, ujawnianie oraz wykorzystywanie informacji otrzymanych przez
Podmiot Przetwarzajgcy od Podmiotu Powierzajgcego, bedgcych przedmiotem niniejszej
Umowy nastgpic moze wobec podmiotdw uprawnionych na podstawie przepisow
obowigzujgcego prawa i w zakresie okreslonym Umowa.

Zobowigzanie, o ktérym mowa w ust. 1 nie ma zastosowania do:
1) informaciji ogdlnie dostepnych i powszechnie znanych;

2) informaciji, na ktérych ujawnienie Podmiot Powierzajgcy wyrazit wyrazng zgode na pismie,
pod rygorem niewaznosci;

3) informacji uzyskanych przez Podmiot Przetwarzajgcy od oséb trzecich, o ile takie
ujawnienie przez osobe trzecig nie stanowi naruszenia powszechnie obowigzujgcych
przepisdbw prawa lub zobowigzan zaciggnietych przez te osoby (w szczegdlnosci
zobowigzania wobec Strony do nieujawniania danych informaciji). Podmiot Przetwarzajacy
zobowigzany jest do zachowania w tajemnicy informacji uzyskanych od oséb trzecich,
ktéore zostaty mu udostepnione z naruszeniem wymogow okreslonych w zdaniu
poprzednim;



4) udostepnienia informacji na rzecz podmiotdw uprawnionych, o ile obowigzek
udostepnienia tych informacji na rzecz tych podmiotdw wynika z powszechnie
obowigzujgcych przepiséw prawa.

Podmiot Przetwarzajgcy zobowigzany jest do dokonania stosownych czynnosci prawnych
(np. zawarcia stosownych umoéw z pracownikami dotyczgcych m.in. okresu obowigzywania
tajemnicy przedsiebiorstwa), niezbednych do wykonania obowigzkoéw, o ktérych mowa
w Umowie.

Podmiot Przetwarzajgcy oswiadcza, ze w przypadku kontroli Organu Nadzorczego, tj. Prezesa
Urzedu Ochrony Danych (zwanego dalej PUOD), prowadzonej u Podmiotu Powierzajacego
dotyczgcej przetwarzania powierzonych danych osobowych, bedzie niezwtocznie przekazywat
Podmiotowi Powierzajgcemu niezbedne informacje i wyjasnienia.

Podmiot Przetwarzajacy jest zobowigzany powiadomi¢ Podmiot Powierzajgcy o kazdej kontroli
PUOD, jezeli ma ona zwigzek z przetwarzaniem powierzonych danych osobowych oraz
0 kazdym pismie PUOD dotyczacym sktadania wyjasnien w zakresie powierzonych danych.

Podmiot Powierzajgcy ma prawo przez caty okres objety Umowg kontrolowaé poprawnosé
zabezpieczenia i przetwarzania informacji przez Podmiot Przetwarzajgcy (w szczegdélnosci
danych osobowych) objetych postanowieniami Umowy, a Podmiot Przetwarzajgcy
zobowigzany jest do takiego zorganizowania przetwarzania powierzonych mu danych by
kontrola ta byta mozliwa.

Strony majg obowigzek wspétpracowaé w przypadku prowadzenia postepowan
administracyjnych (np. kontroli PUOD) lub sgdowych (np. dotyczgcych naruszenia tajemnicy
przedsiebiorstwa, nieprawidlowego przetwarzania danych osobowych) obejmujgcych
informacje przekazywane przez Strony w ramach Umowy.

§9
Umowa zostaje zawarta na czas realizacji Umowy Giowne;j.

Podmiot Przetwarzajgcy nie ma praw do wykorzystania zgromadzonych danych
w jakimkolwiek celu po rozwigzaniu Umowy, chyba Ze przepis szczegdlny stanowi inacze;j.

Podmiot Przetwarzajgcy oswiadcza, ze powierzone dane bedag przetwarzane przez okres
zwigzany z realizacjg Umowy Gtéwnej oraz zgodnie z obowigzujgcymi przepisami prawa.

Podmiot Przetwarzajgcy oswiadcza, Zze nie bedzie w okresie obowigzywania Umowy i po jej
rozwigzaniu: przekazywac, wykorzystywac lub ujawnia¢ danych osobowych uzyskanych
od Podmiotu Powierzajgcego osobom nieupowaznionym, oraz ze dane te wykorzystywane
beda wytgcznie w celach, jakie zostaty w Umowie wymienione.

Podmiot Przetwarzajgcy zobowigzuje sie do niewykonywania kopii danych osobowych
dla celéw niezwigzanych z Umowg oraz do niegromadzenia danych osobowych w jakikolwiek
inny sposob niz zwigzany z realizacjg Umowy.

W terminie 15 dni od dnia rozwigzania lub wygasniecia Umowy Gtéwnej w przypadku, gdy
nie ma obowigzku do dalszego przetwarzania powierzonych danych, Podmiot Przetwarzajgcy
zobowigzuje sie do trwatego i skutecznego zniszczenia wszystkich danych osobowych
udostepnionych Podmiotowi przetwarzajgcemu w zwigzku z realizacja Umowy gtdéwnej,
w szczegolnosci zobowigzuje sie do trwatego i skutecznego zniszczenia posiadanych zbioréw
technicznych danych, danych osobowych na nosnikach papierowych i elektronicznych.

W terminie 15 dni od dnia rozwigzania lub wygasniecia Umowy Giéwnej, Podmiot
przetwarzajgcy obowigzany jest przekaza¢ Podmiotowi Powierzajgcemu, jezeli takowe



stworzyt, kopie zapasowe danych osobowych Podmiot Powierzajgcy, sporzgadzone zgodnie
z obowigzujgcymi procedurami.

Po wykonaniu zobowigzania, o ktérym mowa w § 9 Umowy, Przetwarzajgcy ztozy Podmiotowi
Powierzajgcemu pisemne oswiadczenie potwierdzajgce trwate usuniecie wszystkich Danych.

§10

Umowa nie narusza obowigzkow Stron wynikajgcych z bezwzglednie obowigzujgcych
przepiséw prawa.

W sprawach nieuregulowanych Umowag, majg zastosowanie przepisy kodeksu cywilnego oraz
ustawy i Rozporzadzenia.

Podmiot Przetwarzajacy o$wiadcza, ze zapoznat sie z trescig zapisow Rozporzgdzenia oraz
ustawy i ze bedzie je w pelni stosowat.

Wszelkie zmiany i uzupetnienia Umowy wymagajg formy pisemnej pod rygorem niewaznosci.
§ 11

W razie niewykonania lub nienalezytego wykonania Umowy przez Podmiot Przetwarzajgcy,
oraz w przypadku, gdy Podmiot Przetwarzajgcy razgco narusza warunki niniejszej Umowy,
w szczegolnosci nie przystepuje do realizacji Umowy lub realizuje Umowe niezgodnie z jej
zapisami i obowigzujgcymi przepisami prawa, Podmiot Przetwarzajgcy rozwigze niniejszg
Umowe oraz Umowe Gtéwng ze skutkiem natychmiastowym.

Podmiot Przetwarzajgcy, w razie niewykonania lub nienalezytego wykonania Umowy przez
Przetwarzajgcego, moze zgdac¢ zaptaty kary umownej przez Przetwarzajgcego w wysokoSci
25% wynagrodzenia brutto ustalonego w Umowie gtdwnej w przypadku, gdy Przetwarzajgcy
razgco narusza warunki niniejszej umowy.

Zaptata kary nie zwalnia Wykonawcy od dalszego wykonywania niniejszej Umowy.

W razie, gdy kary umowne nie pokryjg szkody poniesionej przez Podmiot Powierzajacy,
Podmiot Przetwarzajgcy zastrzega sobie mozliwos¢ dochodzenia odszkodowania
uzupetniajgcego na zasadach przewidzianych w Kodeksie cywilnym.

§ 12

Umowa obowigzuje od daty zawarcia do okresu obowigzywania Umowy Gtéwne;j.

1.

§13

Strony postanawiajg, ze osobg odpowiedzialng za realizacje postanowienn Umowy powierzenia
jest:

1) ze strony POdmIiotu POWIEIZAJgCego ........ccuiiiiiiiiiiiiiieee ettt :
(Y N - o o o - ||

2) ze strony Podmiotu PrzetwarzajgCego ...........occuiiiiiiiiie oo ,
tel LB MAIl L

Wszelkie spory moggce wynikng¢é w zwigzku z wykonaniem niniejszej Umowy strony
zobowigzujg sie rozwigzac na drodze polubowne;j.

W razie koniecznosci wystgpienia na droge sgdowg witasciwy miejscowo jest sad wiasciwy
dla miejsca prowadzonej dziatalnosci Podmiotu Powierzajgcego.

§ 14



Zmiana niniejszej Umowy moze nastgpi¢ tylko w formie pisemnego aneksu pod rygorem
niewaznosci.
§15

Umowe sporzadzono w dwéch jednobrzmigcych egzemplarzach, po jednym dla kazdej ze Stron.

Podmiot Powierzajacy: Podmiot Przetwarzajacy:



